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Moderne IoT-Geräte haben

n WiFi

n Kamera

n Licht

n Skype
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n http://www.svakom.net/Siime-Eye/
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Motivation
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Motivation
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Mirai Botnetz
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Mirai – Angriff auf Dyn

n PayPal

n Twitter

n Reddit

n GitHub

n Amazon

n Netflix

n Spotify
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Mirai – Angriff auf Dyn

Dyn DNS234.67.112.87

netflix.com

234.67.112.87
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Mirai – Angriff auf Telekom
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Angriffskapazität des Botnetz

n Dyn (21.10.2016)

n ca. 100 000 Endpoints

n Bis zu 1 Tbps (unbestätigt)

n Krebsonsecurity.com (20.09.2016)
n 620 Gbps

n OVH, franz. Web Host (19.09.2016)

n ca. 150 000 Endpoints

n 1 Tbps

n Gesamtbotnetz (2016)

n 300 000 – 500 000 Endpoints
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Mirai – geographische Verteilung

https://www.incapsula.com/blog/malware-analysis-mirai-ddos-botnet.html
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Welche Sicherheitslücken nutzt Mirai aus?
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Wie funktioniert Mirai?

n Call-Home System

n verbindet Bots zu Command und Control Servern

n Angriffsroutinen

n HTTP, UDP, SYN, ACK Flooding, etc.

n Network scanner

n Durchsucht zufällige IP-Adressen und infiziert Geräte
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Live Hacking
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Live Hacking
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Live Hacking
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Live Hacking
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Live Hacking
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Live Hacking
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Live Hacking
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Live Hacking
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Live Hacking

https://ww.cybereason.com/ip-cameras/
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IoT Sicherheitslücken

n Offene Netze

n Schlechte Passwörter

n Stripped Linux

n Schlechter Code

n Keine Standards

n „Cloudservices“
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Was würden Sie machen?

?
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Sicherheit

n Braucht das Gerät wirklich Internet

n Separates Netzwerk

n Passwörter ändern

n Unterschiedliche Passwörter

n UPnP ausschalten

n Firmware-Updates

n Cloudservices vermeiden

n Netzwerkverkehr im Auge behalten
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Lösungsvorschläge

VS
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Herkunft von Mirai

n Mirai wird Open-Source
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Wer ist der Autor?
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Anna-senpai?
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DDoS gegen Minecraft-Server
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Vielen Dank!

hristiyan.pehlivanov@mathema.de

nikolas.may@mathema.de
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