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Application Security

Was ist Application Security

» Application Security umfasst alle Malinahmen im Lebenszyklus von Software,
die geeignet sind, sicherheitskritische Fehler im Design, der Implementierung,
dem Deployment und der Wartung von Software zu verhindern.

Schutzziele von Application Security
» Vertraulichkeit & Integritat

> der Daten

> der Kommunikation

» Authentizitdt der Kommunikationspartner

» Verfugbarkeit der Services
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Application Security

Anwendungsschnittstelle

Implementierung
HTTP

Authentifizierung
Autorisierung

OS Services

Java Security

Server OS
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Application Security

Anwendungsschnittstelle

Implementierung
HTTP

Authentifizierung
Autorisierung
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// OS Services

» Filterung Absender & Ziel

X » Absicherung IP- & TCP-
Verkehr

» Stateful Packet Inspection

S

Java Security
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» Durchfuhrung I g \\
OS Services . ! \
Authentifizierung | !
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TCP » Session Management \ /

. /
Java Security ,/
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» Autorisierungsprifung
7’

» Schutz von Ressourcen
Application Server

Server OS
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Application Security
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AN tfmplementlerung
~
S _HTTP
Web Application =
Firewall Authentifizierung
» Absicherung HTTP Autorisierung
OS Services o
» Validierung Get- & Post-
TCcP Parameter
IP » Ressourcen-Schutz auf URL- Java Security

Basis

» Positive vs. Negative
Security Model

Server OS
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Application Security

Rahmenbedingungen fur den WAF-Einsatz
» Abstimmung auf Web Applikation
> Start bereits wahrend der Entwicklung

> Kontinuierliche Anpassung an Anwendungsénderungen

v

Angleichung der Release-Zyklen von WAF und Applikation(en)

» Testaufwand flr jedes Update einplanen

v

SSL-Terminierung vor der WAF notwendig

» Bei optimaler Abstimmung gute Erkennungsraten moglich
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Application Security

Probleme beim WAF-Einsatz
» Ansatz negatives Security Model

> Abhangigkeit von héufigen Updates

> relativ hohe Gefahr von Anwendungsproblemen nach Updates
» Ansatz positive Security Model

> lange Lernphase notwendig

> optimale Abstimmung auf Applikation notwendig

> relativ hohe Gefahr von False Positives

» allgemeines Risiko einer weiteren Infrastrukturkomponente

» Expertenwissen fiir sinnvollen Einsatz notwendig

04.04.2013 10 OWASP Top 10 \@ BERLIN EXPERT DA%\% adessoj

Application Security
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Application Security o
Komponente Authentifizierung

Autorisierun
» Schutz gegen g

OS Services o
» Injection Flaws
TCP » Cross-Site Scripting
T= ) Java Security
» Cross-Site Request
Forgery
Server 0S » Denial of Service
» Logging von Angriffen
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Al - Injection Flaws

Injection flaws, particularly SQL injection, are co
applications. Injection occurs when user-supplied d
to an interpreter as part of a command or query. Th
hostile data tricks the interpreter into executing

commands or changing data.

» SQL
» Xpath

» etc.

/

HI, THIS 15

YOUR SON'S SCHOOL.
WERE HAVING SOME
(OMPUTER TROUBLE.

\%m

OH, DEAR — DID HE
BREAK SOMETHING?

IN A WAY - /

R

mmon in web

ata is sent
e attacker's
unintended
DID YOU REALLY WELL, WEVE LOST THIS
NAME YOUR SON YEAR'S STUDENT RECORDS.
Robert'); DROP T HOPE YOURE HAPPY.
TABLE Stodents;— 7
AND T HOPE
~ OH.YES LITTLE = YOUVE LEARNED
BOBBY TABLES, To SANMZE YOUR
WE CALL HIM. DATABASE INPUTS,

I

a3sword

Whitelist Validatiof' & ES€aping Spetial Characters &

Prepared Statements:zum Schutz-gegen-SQL Injeetion;::: - mypassvera:

‘mypassword' or '1'='1'
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A2 — Cross Site Scripting (XSS)

XSS flaws occur whenever an application takes user supplied
data and sends it to a web browser without first va  lidating or
encoding that content. XSS allows attackers to exec  ute script
in the victim's browser which can hijack user sessi ons, deface

web sites, possibly introduce worms, etc.

» Session Hijacking

» Fernsteuerung des Browsers

- Whitelist Validation & Escaping Special Characters
& Output Encoding
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A3 - Broken Authentication and Session Management

Account credentials and session tokens are often no

protected. Attackers compromise passwords, keys, or

authentication tokens to assume other users' identi

» Logische Fehler bei der Authentisierung und Autorisierung, z.B. beim Logout die

Session nicht invalidiert

ties.

t properly

/ DUrchdachte Konzepte & richtige Konfiguration des Servers
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A4 - Insecure Direct Object Reference

A direct object reference occurs when a developer e
reference to an internal implementation object, suc h as a file,
directory, database record, or key, as a URL or for m parameter.
Attackers can manipulate those references to access other
objects without authorization.

Xposes a

» Zugriff auf Daten die fur den Benutzer nicht erreichbar sein sollen

~ Bei der Entwicklung bericksichtigen und niemals darauf
vertrauen, dass Referenzen korrekt sind

04.04.2013 16 OWASP Top 10
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A5 - Cross Site Request Forgery (CSRF)

A CSRF attack forces a logged-on victim's browsert o send a
pre-authenticated request to a vulnerable web appli  cation,

which then forces the victim's browser to perform a hostile

action to the benefit of the attacker. CSRF can be  as powerful }‘gg
as the web application that it attacks. <

» Vertrauensbruch zwischen Browser und Server (Session Riding)

/ Einsatz eines dynamischen Tokens
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A6 — Security Misconfiguration

Good security requires having a secure configuratio n defined
and deployed for the application, frameworks, appli cation
server, web server, database server, and platform. All these
settings should be defined, implemented, and mainta ined as
many are not shipped with secure defaults. Thisinc  ludes ke

» Keine gehartete Konfiguration der verwendeten Framwork, Server, etc.

Harten der Infrastruktur & Security Prozess
zur Inbetriebnahme von Anwendungen
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A7 - Insecure Cryptographic Storage

Web applications rarely use cryptographic functions properly
to protect data and credentials. Attackers use weak ly protected
data to conduct identity theft and other crimes, su ch as credit
card fraud.

» Verschlisselte Ablage von sensitiven Daten

Einsatz sicherer Kryptographiemechanismen &
Vermeidung proprietérer Losungen

04.04.2013 19 OWASP Top 10
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A8 - Failure to Restrict URL Access

Frequently, an application only protects sensitive functionality
by preventing the display of links or URLS to unaut horized
users. Attackers can use this weakness to access an  d perform
unauthorized operations by accessing those URLs dire ctly.

» Erraten von URLs

- URL Pfadzugriff einschranken, nur das was tatsachlich
notwendig ist

04.04.2013 20 OWASP Top 10
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A9 — Insufficient Transport Layer Protection

Applications frequently fail to encrypt network tra ffic when it is
necessary to protect sensitive communications.

» Datentransport kann abgehdrt werden

» Cookies kénnen gestohlen werden

Durchgéangige Verwendung von SSL & Einsatz von giltigen
Zertifikaten & Secure Flag fiir Cookies
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A10 — Unvalidated Redirects and Forwards

Web applications frequently redirect and forward us ers to other
pages and websites, and use untrusteddata to determi ne the
destination pages. Without proper validation, attac kers can
redirect victims to phishing or malware sites, or u se forwards
to access unauthorized pages.

» Zugriff auf nicht autorisierte Seiten
» Umleitung des angemeldeten Benutzers auf eine Phishing Seite

Nach Moglichkeit kein Redirect oder Forward im
eigenen Code & Keine Benutzereingaben als Parameter
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Application Security Komponente

JSF Lifecycle meets Security

» Injection Flaws (z.B. SQL-Injection)
» Cross-Site Scripting
» Cross-Site Request Fo

» Denial of Service

Faces

» Never-Ending Raquest Roconsitute
eque: ]

Application Usage

» Logging T I
v,

Faces
Responsé | Render
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Application Security Startup

Ansatzpunkte zur Einfiihrung von Application Security Ma Bnahmen
» Definition eines Security Prozesses
» Schaffung von Security Awareness
» Anpassung der Architekturrichtlinien
» Erweiterung der Programmierrichtlinien
> Nutzung von Security Infrastrukturcode prifen
> Ein- und Ausgabevalidierung
> Sicheres Errorhandling & Logging

» Durchftihrung von Security Reviews
> interne & externe Security Audits einplanen

> Betrachtung der zu erstellenden Anwendung hinsichtlich allgemeiner und
spezieller Sicherheitsrisiken

> Einsatz von Werkzeugen zur statischen Codeanalyse wéhrend der
Entwicklung
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Application Security Startup

Secure Software Development Lifecycle (SDL)
» Security Policies

» Ausbildung/Awareness

» Security Anforderungen

» Security Architektur

» Security Tests

» Hartung der Systemumgebung

» Design Review

» Code Review

» Ausbildung des Systembetriebs

» Angriffs-Management
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Application Security Startup

Analytische MaRnhahmen
Untersuchungen von fertigen Produkten oder Teilprodukten

» Informelle Reviews

» Externes Reviews

Konstruktive Mal3nahmen

Wie baue ich Software so, dass gar nicht erst gravierende Probleme
auftauchen

» Eclipse Codeformatter
» Checkstyle
» FindBugs
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Application Security Startup

Deklarativer Security

» Container Gbernimmt alle Sicherheitsabfragen

Programmatische Security

» Sicherheitsprifungen werden in das Programm in allen technischen
Detailtiefen integriert
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